
برنامج مبادئ وأساسيات 
الأمـــــــن السـيـبــرانـــــــي 
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مقدمـــــــة مـــــن 

معتـــــمدة مـــــن : 
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وصــــــف البرنـــــــــامج 

فــي ظــل التوســع الهائــل فــي اســتخدام التقنيــات الرقميــة، بــات الأمــن 
الســيبراني ضــرورة ملحّــة لحمايــة الأنظمــة والبيانــات مــن التهديــدات 
ــا  ــب برنامجًً ــي للتدري ــر الكل ــة. يقــدم معهــد التطوي والهجًمــات الإلكتروني
متــكاملًاً فــي مبــادئ وأساســيات الأمــن الســيبراني يهــدف إلــى تمكيــن 
المشــاركين مــن فهــم بيئــة الأمــن الســيبراني، وتزويدهــم بالمعــارف 
والمهــارات الضروريــة للتصــدي للمخاطــر وحمايــة المعلومــات المؤسســية 

ــة. ــر الدولي ــا لأحــدث المعايي والشــخصية وفقً

تفاصيل البرنامج التدريبي

لغة التدريب: العربية.
المدة الزمنية: 

60 ساعة تدريبية مكثفة.
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يرغــب فــي فهــم  لــكل مــن  البرنامــج حجًــر الأســاس  يُعتبــر هــذا 
مبــادئ الأمــن الســيبراني وكيفيــة حمايــة الأنظمــة والمعلومــات مــن 

ــن: ــه م ــاز ب ــا يمت ــك لم ــة، وذل ــدات الرقمي التهدي

ما الذي يُميّز برنامج مبادئ وأساسيات الأمن السيبراني 
ويجعله خيارك الأمثل؟ 

01

03

02

04

محتوى علمي موثوق ومنهجي:
يقدم أساسيات الأمن السيبراني بأسلوب 
منهجًي واضح، معتمد على أحدث المراجع 

والممارسات العالمية.

توجيه نحو بناء وعي أمني متكامل:
يعمل على تعزيز الوعي بأهمية الأمن 

السيبراني في بيئة العمل والحياة الشخصية.

تدريب عملي :
يوفر تطبيقات وتمارين عملية تمكن المتدرب 
من اكتساب مهارات تطبيقية تعزز من قدراته 

الأمنية.

مناسب للمبتدئين والمحترفين الجدد:
يُهيئ المتدربين للاًنطلاًق في مجًال الأمن 

السيبراني، ويُعدّهم للخطوات المتقدمة في 
هذا المجًال.
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أهداف البرنامج

فهم أساسيات الأمن السيبراني ومفاهيمه الرئيسية وأهميته في 01
حماية البيانات والمعلومات.

اكتساب مهارات تطبيقية في استخدام أدوات وتقنيات الحماية 03
الرقمية الأساسية.

تنمية القدرة على تقييم المخاطر السيبرانية واتخاذ الإجراءات 05
الوقائية المناسبة.

02 التعرف على أنواع التهديدات والهجًمات السيبرانية وكيفية الوقاية 
منها.

04 تعزيز الوعي الأمني لدى المتدربين وتوجيههم نحو ممارسات آمنة 
في بيئة العمل والحياة اليومية.

06 تهيئة المتدربين للمراحل المتقدمة في مجًال الأمن السيبراني 
والمزيد من التخصص المهني.
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هذا البرنامج مناسب لـ:

الأفراد الراغبون في اكتساب معرفة شاملة بأساسيات الأمن السيبراني.

العاملون في مجًال تقنية المعلومات والدعم الفني.

الموظفون في القطاعات الحكومية والخاصة الذين يتعاملون مع البيانات الرقمية.

طلاًب وخريجًو التخصصات التقنية والإدارية الراغبون في دخول مجًال الأمن السيبراني.

أصحاب المشاريع الصغيرة والمتوسطة الراغبون في حماية أنظمتهم ومعلوماتهم.

كل من يحرص على حماية خصوصيته وأمنه الرقمي في حياته اليومية.

محاور ومحتوى البرنامج التدريبي 

الفئة المستهدفة

التعريف بالبرنامج وموضوعاته.	 

ــيبراني 	  ــن الســــ ــوم الأمـــــ مفهـــ

وأنواعــه.

الإنترنــت 	  علــى  الهويــــــة  أنــواع 

ــك. ــد بياناتــ ــن توجـــ وأيــ

أنــواع بيانــات المؤسســات ومثلث 	 

الحماية.

أهمية الخروج الآمن وتأثيره.	 

الأسبوع الأول:

الهندســة الاجتماعيــة واســتغلاًل 	 

نقــاط الضعــف.

هجًمــات حجًــب الخدمــة والهجًوم 	 

المخلوط.

استراتيجًيات الحد من الأثر.	 

تدريبــات عمليـــــة علــى أنـــــواع 	 

الهجًمـــات.

حماية الخصوصية الشخصية.	 

الأسبوع الثالث:

الســيبرانية 	  الحــرب  أهــداف 

الســيبراني. للأمــن  والحاجــة 

المفاهيم والتقنيات الأساسية.	 

البرامــج 	  وأنــواع  الضعــف  نقــاط 

الضــارة.

أنــواع 	  لتحديــد  عملــي  نشــاط 

الضــارة. البرامــج 

جلسة أسئلة واستفسارات.	 

الأسبوع الثاني:

حماية الأجهزة الشخصية.	 

الإلكترونــي 	  البريــد  خصوصيــة 

بأمــان. الشــبكات  واســتخدام 

إنشـــــاء كلمــــــات مــرور قويــــة 	 

التشـــــفير. وتقنيــــات 

أنواع وطرق الحماية.	 

الســلوكيات الخطــرة التــي يجًــب 	 

تجًنبهــا.

الأسبوع الرابع:



7

ــي  ــر الكل ــادئ وأساســيات الأمــن الســيبراني مــع معهــد التطوي ســجًل الآن فــي دورة مب

ــة! ــة بثقــة واحترافي ــك المهني ــدأ رحلت ــب، واب للتدري

ماذا بعد إتمام البرنامج؟

احجـــــــــــز الآن

شـــهادة معتمـــــدة 
ــة  ــن المؤسســـــ مـــ
ــب  ــة للتدريـــ العامـــ
ــي. التقنــي والمهنــ

دعـــــــــم مســــــتمر 
مــــن فريــق معهـــــد 
التطويــــر الكلــــــي 

للتدريــب.

ــة  ــجًيلاًت كاملــ تســ
جلســـــات  لجًميـــــع 
التدريـــــــب للرجــــوع 
إليهــا فــي أي وقت.
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